1 .

Laurent Kling@epfl.ch, EPFL - STI

L vitesse de

d ludlisation

des technologies aug-

mente. Sur le graphi-

que ci-dessous, on voit
que le temps néces-
saire pour qu’une in-
novation devienne in-
contournable diminue
radicalement. Peut-étre
que cette accélération
entraine une perte de
reperes pour les usagers de ces nouvelles
technologies. Par exemple, confondre
dans ce méme graphique Internet,
inventé au début des années 1970 avec

le Web apparu début 1993.
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L UTILISATEUR

Larrivée du Web a profondément
changg les habitudes des usagers dans
leurs approches de la sécurité des don-
nées. La profusion de sites, blogs et
autres outils d’échanges engendre une
progression exponentielle des données

disponibles.
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AccélErRATION de UiNNOVATION

Baisse de la coMpREHENSION |
Google Hack |

La recherche sur Internet sest trans-
formée, de Yahoo (outil de référence-
ment) au moteur de recherche Google,
outil quotidien des internautes.
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Cette évolution s’est également
produite dans 'EPFL, car maintenant,
notre moteur de recherche est une
boite noire (peinte en jaune), Google
Appliance, qui permet de rechercher
rapidement I'information.

Devant cette avalanche de solu-
tions, I'individu ne peut plus vrai-

ment séparer les contenus privés des
contenus publics. En conséquence, la
limite entre l'internet privé, Intranet,
et linternet public, Extranet, devient
de plus en plus perméable.
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GOOGLE

Contrairement 2 un étre humain,
Google est un processus informatique.
Il ne sépare pas le bon grain de I'ivraie

GOL}gle Recherche avancée

contenu de la page Web;

link: — pour retrouver les pages qui
pointent sur une URL

info: — pour afficher les informations
que Google connait.

‘Consells de techerche | ‘A propos de Google

ol 10 resultats | _Recherche Google
backu
fous les mals suvants
e te expression exacte itieindex of
cette
au moins un des mofs suivants
= T
o
&orites en
Résultats pour les pages = -
o t de fichier Tous format
< Limiter les ésultals au forma :
de fichier Sevtement | IS
mem ’ Lister les pages Web mises & jour pendant |3 périods spécifice | Date ini = N
fimporie ou dans 12
t pages dans lesquelles le ou les termes figurent o ph
Emplacement fepfi.cl "
to. Plus de véta
CrAIREnEERsd ar exemple google.com, -org. -If, €
Seulement ] afficher les pages = .
Domaines
it compe des licences
Dol Afficher les résultats sans ten
utilisation
:::::rm & Auounfitage ¢ Filtre SafeSearch
Recherche de pages spécifiques —
cogle.com/hnelp.nirt
Similaires. Rechercher les pages similaires & cette page | cxartpe : v gocs /Jmhmm’
i
tte page
Rechercher tes peges liées & ce!
Liens
©2006 Google:

Google AVANCE

dans sa quéte frénétique d’information.
La lecture de larticle paru dans le
F16/06 (http:/lditwww.epfl.ch/SIC/SA/
SPIP/Publications/article.php3?id_ar-
ticle=1107) permet de comprendre
le processus d’indexation utilisé par
Google.

Si le résultat fourni par Google est
relativement neutre, la clé du proces-
sus de recherche consiste a définir, les
criteres de celle-ci, comme aurait dit
La Palice.

La majorité des internautes utilise
le moteur de recherche sous son as-
pect le plus simple, avec parfois une
incursion dans le mode de recherche
avancée.

Comme souvent, il est parfois
plus efficace d’écrire directement sa
recherche sous la forme la plus proche
du noyau informatique, la ligne de
commande.

ABECEDAIRE DE COMMANDE

GOOGLE

sitezepfl.ch — la commande la plus
utile, pour restreindre la recherche
un ensemble DNS, en I'occurrence,
I’ensemble des sites du domaine
epfl.ch;

intitle:"index of" — une combinai-
son plus subtile, utiliser le titre
de la page Web, puis définir un
contenu exact, celui qui est entre
guillemets;

filetype:doc — pour restreindre la re-
cherche a un type de document;

cache: — pour rechercher un contenu
qui nexiste plus;

intext: — pour rechercher dans le

GoOoGLE Hack

Par définition, le Web sert & mettre
adisposition des informations. Le pro-
bleme arrive quand I'information n’est
plus publique, mais réservée & un grou-
pe restreint d’usagers. Normalement,
ces informations devraient
résider dans un espace sécurisé
avec un acces authentifié. Ainsi,
seuls les usagers ayant montré — we
patte blanche peuvent accéder
aux données.

ATEPFL, le NAS avec CIFS
et my.epfl.ch, sont deux exemples
d’espace de données sécurisé.

— Rasiats 1 - 10 sur un tofal Seny

\ndex of /-gmermoud/iles/
‘downlaad - public_key.
Mmessages). dowrioad

t_ov.pdf ).
o5 epth eh/~gmermoudiiles/index. prp7style=rid

\ndex of [-qmermoud/files/
= i GPL a laquel :
e iy PO publc key (1o send me P

{3 oph ni~gmermoudiles/index pe
\ndex of [-gmermoud/files/

GP public key (10 send = o
07000 e egrean-sice -1k - En caea -

Index of [~gmermoud/iles/

@
o ona - publc_ ey 1. b1
oo piGatons, <DIR>. 141

rechercher sur le site de 'EPFL:

site:epifl.ch

rechercher les dossiers dont le

contenu est visible. Cette requéte

n'existe pas; par la petite porte, on
recherche un contenu identifiant
cette propriété, le titre de la page

Web: intitle:"index of"

rechercher les dossiers privés, pour

un public anglophone, il doit com-
prendre: private.

La ligne de commande compleéte:
intitle:"index of" private site:
epfl.ch.

Une variante sur ce théme, les
dossiers de sauvegarde, backup pour les
anglophones: intitle:"index of"
backup site:epfl.ch.

Cet exemple est relativement ano-
din, cela prouve que le contenu d’un
serveur Web est réellement disponible
pour 'humanité.

UN SITE TROP VISIBLE
Apres le succes des premieres recher-
ches, un cas plus complexe. Je désire re-
chercher les dossiers de scripts visibles:
intitle:"index of" cgi-bin site:

epifl.ch.

Groupes  Annualte Actualtes plus®

& web ¢ Pages francop! -

“opfi.ch pour intie: " priva ‘Secondos|
<190 pravenant de epfi.ch pour nfite:"index of” private. (0,30 secondes)
iron.

Rechercher dans : =

o ft.ch Rechercher Bacherthe vancke
Google etieTindex o private se.epil. e

1.3 KB, 07.03.05, My PGP public key (to send me private

o
shor cupdt b 2020, G Sacha - pages simlies

3
e o co script PHP. download - public_ikey X 1
o ivate messages) -

Saortetype - 1k - En cache - Pages similaites

PRPRES
05/ o civrs domaines. conriosd - puc_ke) 1, 6. 1
e me private messages)

33 KB, 07-03:05, My PGP public key (1o send me peivate

foms, 02.0306, Vas publications ...

Malheureusement, 'appari-

2.
En cache - Pages simiaires

p7sori=sized

ATL fvate - { Tradulre cette page |

Index o

tion du Web a vite entrainé I'idée
de conserver des données non pu-
bliques dans 'espace de stockage
que représente un serveur Web.

x of [=mieut onic 2
e of I-micutene/PhotonicGrystals/MATLAB)
Description. [DIR] Parent Directory - [T
alintix1.epfl.ch/~Mmieutene/P hotoricCr

En cache - Pages similaifes.

X Il ys du
index o(:mm@sj‘mtg%c s
Jan-2003 01:4: " &
e O e
B et on-mieufene/Froioni

private. Icon Name Last modified Size

2008 01:42 .-
XT] bandgaps. m 25~Jan-:
rystals/MATLAB/privatel - 2 -

- [ Tradhire cette page |
StRISMATLAB - [ 17590 % o oz 862 (IR)
426K ..

S eetalaMATLAB! - 2k - En cache - Pages similaes

.2 1.6K [TXT] plotGeometry.m 2

ize ceffe page

ib - [ Tradui 1
s o ot BB 25 ot et

5471, 5 months, du

‘qualifier and scalatool build sCript.

Lacees le plus Simple SUF UM e S ahiome st o=

che - Pages similaires

KinginC ++ivol1 fcods /CQ5 -{ Treduice cette page |

serveur Web est 'affichage du  mie
contenu d’un dossier.

Le principe de l'utilisation d’un
Google Hack est de restreindre la
recherche pour obtenir directement
les éléments intéressants. Voici cinq
exemples de recherche.

Fiend

Terminé.

LES DOSSIERS PRIVES OU DE
SAUVEGARDE

Je désire rechercher sur les sites Web
référencés pour 'EPFL, les dossiers
dont le contenu est visible, mais privé.
Formuler en franqais, cette requéte
a peu de chance d’étre un succes, en
mode ligne de commande, le résultat
est plus simple:

. E 2001 12:43 417 {TXT] Microsaf
. Hande 27-5ep 2001 T4 47 [t vt cop 27-Sop 2001 -
ot fiond opp 27-Sep-2001 121

lsipc25,epf.ch/projprog/docs/Thin
En cache - Pages similaires
fscala) ndex of {(scalal F'm'em;@LRegu
il 5471, 4 months, dubochet, New

scalatool build script. scala-documer

St makeflle 27-Sep-2001 12:43 1.7K [TXT]

KiriginC+ +/vol1/code/COS/ - 3

sitory Listing scala .- [ MLUu%LE"e page ]
R raleaso thal acds new private qualficr
o, 5467, & Mo .

i i " ivate
GOOQ[E intitle:"index of" pri

site:epil.ch

Trop de résultats, supprimer les
références de “scala...”

title:index of "

cgi-bin "in-
-scala site:
epfl.ch.

Bien, pas de trou de sécurité,
je suis presque tranquille. Etant un
lecteur assidu du Flash informatique,
jai lu qu'une boite jaune Google est
maintenant en service dans 'EPFL,

hep:/fsearch.epfl.chl.
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Connexion

Google

Rechercher dans *
Resuitats 1-2 sur 2 proveran de epfl.ch pour cglbin miiteingex of * -scala. (0,20 secordes)

Web Images Groupes Amaile Actaliés plus>

[cgi-bin "intitleindex of * -scala site epfl.ch Rechercher | £35

& web " Pages francophones ¢ pages : Suisse

Web

Gonseil : Pour obtenr plus de résultats, supprimez €3 guillemes.

ndex of /sgulces)gnuwin\\gcgs(mgﬁnnlmerfager { Teaduire atte page |

O cfive exiracts o directony called cglebin {wil make dayly backups of the

e ta the following URL:

SNUWin databas
gnuwin.epfl. o erces gnuwinlConstructionintertace! - 2 - E0 cache - Pages simitaires

Index of /- [ Traduire cette page ]

DIR] cgi-bin) 2-Jan-2004 1507 - [DIR fel 12 Apr-2006 17:23 - Apachel2.0.54 (Fedore)
Server a upnaepct epf oh Port

Snaape.apfl.chl - 1k - En cache - Pages simllaies

000

Gratuit | La bame d'outils Google. Téléchargez-la - A propos de. la barre d'outils
e |9 HGmeower-® < oumone - Elomen 5 convoster

lcgi-bin "intitleiinex of * ~scala site epfl _Rechercher

Mwwkwkmwﬂs% herche

Page daouell de Google - Publicité - Solutions dentreprise - A propos de Goodle
©2006 Google:

Gooqkicgi—bin
scala site:epfl.ch

Essayons la méme recherche en
omettant le site, car je suppute qu’uni-
quement le site EPFL est indexé:
intitle:"index of " cgi-bin.

Bingo, un site est accessible! /ppG/
cgi-bin/cgi-bin-administrator/
Nota bene, ces recherches sont réalisées
(?epuis une connexion extérieure a
I’EPFL sans VPN!

Heureusement, le contenu des
fichiers cgi ne m'est pas accessible! Par
contre, I'extension p1 nest pas proté-

Résultats de recherche: intitle:"inde

e o exanesemx | O )
x| © ([T by Gallery” site: epfl.ch | 3

& e 0 £ et T vearchepfl chisearchTcent=cpN_extarerdsie=
émarrage _ Dernieres novvelle. 3

IcPr
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SEDERALE DE LAUSARNE

frangai | engli

LEPRL

m ation

GOOQE EPFLintitle:"index of

ih ERrL » Curls e redhech

AUTRES RECHERCHES.

o b EFFL

Vatra recherche Frtitie-index of * cgi-birl B

intitie:"index of * g

i-bin
imaliats 1-5 sur un wial denviron 11,

Actualités

Résultats pour

e cai-bin Ll mak
Suin s ch{ourees

e 3 sgord certines pages § corteny i

par ' 1 patieotas (ol  5), b ozeur de e
Bl Chsuhaeas, vous oo k.

ovs B, 1055 Lassann, ol +441 $21 €33 111 webmasteraepflch

Index of fDDchgi-bini‘cgi-bin—administrator

Hame

o pucen Bixesnacy

8} y_rre.n00

) gnsninscason s sz -

|5 PASTE]

) vuuuxsuum: @4-Oer-2001 08:00 "

9 garese user.cas

Lanspedidied fize Ceagcipsies

22-0a4-2083 17531

22-0cL=2001 13146 ™
-390 09190 i
Sa-0or=2001 0RB0  B4E

9 soaencas

) gaasvasd_scrisitrsal m
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5 ys0n sacver.col aa=bc "

Apachell 327 Server ot livped cpfic

Sur le servEUR WED

wipntitle:index of

& pazent pizectesy
ys_re.100

" cgi-bin

gée, ce qui me permet de ré-
cupérer certains codes sources.
Par acquit de conscience, je me
promene sur ensemble du site,
en étant identifié uniquement
par mon adresse IP que je n'ai
pas pris la précaution de cacher.
Il est utile d’approfondir la
notion Proxie Web.

.Comme le site est organisé
logiquement, je me retrouve
dans le dossier: /DDG/docu-
B ments/administrator/se-

curity/, et jobtiens la
chaine de hachage d’'un mot
de passe administrateur. Evi-

. demment, cette situation est
corrigée, mais elle démontre le risque
potentiel de mettre un contenu sur

le Web!

Index of /DDG/documents/administrator/security

rver at linpc3 epfi.ch Port 86

| sécurité du SITE accessible depuis
|'EXTERIEUR

On peut étre surpris qu'un
contenu inaccessible depuis Goo-
gle.ch soit accessible par le site
de PEPFL. La raison est simple,
le ver est dans le fruit, simple-
ment la boite jaune connectée
au réseau interne de 'EPFL lui
permet d’indexer les contenus.
Mais cette indexation entraine sa
visibilité depuis I'extérieur!

Les aficionados de la notion
d’Intranet/Extranet vont encore
sarracher les cheveux...

TROUS POTENTIELS
DE SECURITE, UNE
ATTAQUE CROISEE

Un objectif des Google
Hacks est de rechercher des

vulnérabilités. Le coté magique réside
dans leurs présentations sur un plateau.
Par exemple un logiciel d’organisation
de ph0t0$ "Powered by Gallery"
site:epfl.ch. Bien, ce logiciel semble

" populaire, 56’600 pages uni
dans "EPFLI pages uniquement

Une breve recherche sur les failles

de sécurité .
le sécurité pour ce logiciel avec Goo-
gle nous permet de découvrir une

faille: heep://www.securi
bld/l4668/lnf‘o_ lt}’focus. com/
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Web imeges Gouwpes Apnuaire Actualiés plus2

"Powered by Gallery” site epfl.ch

Rechercher dans : ¢ Web " Pages francophones € Ppages : Suisse

Google

Web
Gallery Agepoly  Semaing dintagration 2003 Photos by nina
1o UP. Powered by Gallery v1, RSS.

Nest Page - Last Page. Gallery: Gallery Agepaly navige!
AGEPoly - Demiére ma] 02:05-2006 - Contaot -
agepaly.epfl en/agegoly/gallery/integration rina_2003 - 48 - En cache - Pages similaires

Gallery Agepoly ;; Semaine dintégration 2003 Photos by amaud
{efidat 1, leftdot 2, leftdot 3, leftdot 4, Jeftdot 5, rightdot. Next Page - Last Page. Gallery:
Gellny Agepoly navigate UP. Powered by Gallery v1, RSS .

agepoly. epfl.ch/agepoly/gallery/integration_ama 2003 - 49k - En caghe - Bages similaires

NCCR-NS : Médiathéque

1234 Page suivante - Demiére page. © 2006 EPFL, Ecublens 1015 Lausanne, 00 41 2
693 11 11, webmaster powered by gallery.

ediatheque.epl.chincarns! - 30K - En caohe - Pages simiteires

Gallery Agepoly : Vin Chaug 2008
IMG_0310,pg. Viewed: 201 Yimes. Galiery: Gallery Agepoly navigate UP. Powered by
Gallory Vi, RSS. AGEPoly :: Demiere ma) 02-05-2006 :: Cantact -

agepoly.epf. Chigepolyigaleryivinchaud2006 - 45k - EN cache - Pages similaires

Gallery : La vie de Freeman

oied, 1048 tmes. reseau Viewed: 1078 times. scrptbiaguee Viewed: 6356 times. 12
Mot Page - Last Page. Gallry: Gallry. Powered by Gallery v1.3.4-RC1
generaton epflchigallery/bd - 21k - En.cache - Pages similaires

GallerylPHE.
This aloum contains 14 items. This album has been viewed 1004 times since Aug 19, 2004. 1

2-3.4- Next Page - Last Page. Powered by Gallery v1.34 -
Iohe epf. chigallery - 24 - En.cache - Pages similaires

Gallery ;; Dessins Vivapoly 2000

Viowod: 663 fimes. dessind Viewed: 631 times. 12 Next Page - Last Page. Gallery: Gallery
Album: Vivapoly Album: Vivapoly '2000. Powered by Gallery vi.3. ARCH
gnugeneraton.epf.ch/galleryvivapy0dd - 24k - En cache - Pages similaites

Gallery :: Accuguil

2 il sur ol préserftion Viewes 716 tmes. du baut des escalers... Viewed: 768
fmes. 1. Gallery: Galery. Powesed by Gallery v 34RCL

gnugeneration.epf chigallerylace - {7k - En cache - Pages similaires

Médiatheque EPFL - Galletie dimages EPFL
Visualisé. 4264 fois [Ajouter au clgsseur. 1. Meédathéque. © 2006 EPFL, Eoublens 1015
Lausenne, 00 41 21 693 24 40, Alain Herzog powered by gallery.
mediatheque.epfl.chimodules. php7set_albumName=aloum01&
apemodoad8name=gallery&file=indext... 31k - En cache - Pages similaires

Google:
npowered by Gallery"

, Cette attaque utilise un moyen
détourné: utilisant la capacité d’in-
clure des données descriptives sup-
Plémentaires dans une image, on
1n.c1ut un code écrit en javascript.
Al.nsi, une action malveillante pour-

_ rait étre encapsulée dans une simple
image. Ce probleme est connu depuis
plus d’une année, et probablement les
versions utilisées ne devraient plus étre
sensibles  cette vulnérabilité.

SCORIES REVELATRICES DU
PASSE

Le transfert de données entre un
poste client et le serveur doit utiliser
un protocole sécurisé.

Un programme largement répandu
dans le monde Windows, WS_FTDP,
possede I'inconvénient de dé_poser’
dans le répertoire de destination, un
fichier énumérant ’ensemble des
modifications réalisées. Ce fichier
fournit des informations importantes:

la date de modification .

les répertoires et fichiers d’origine

la machine, répertoire et fichier de
destination.

Ija recherche est particulierement
simple, hetp://search.epfl.chlws_fip.
log..Le cO6té amusant est qu_e ce
f’ichler suit les pérégrinations de
! héb.ergement dussite, une fois créé,
jamais supprimé!

On peut également vérifier les sites

qui recommandent ce programme par

la suppression de "1og" dans les résul-
tats. "log" ws_ftp -log.

Connexion

Rechershe suance
Recheschel | pgpnus

ot 1-10 surun tolal denviron 55500 provenant 6@ epflch pour "Powered by Gallery”. (020 Secondes)

site:epil.ch

NG


http://www.securityfocus.com/bid/14668/info
http://www.securityfocus.com/bid/14668/info
http://search.epfl.ch/ws_ftp.log
http://search.epfl.ch/ws_ftp.log
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immédiatement et elles peuvent

Par acquit de conscience, j ai été sur
étre rapidement corrigées.

le site répertoriant ce genre d’exploit,

6606 =
Résultats de recherche: we -
= Q ﬁ/n Lo ¥ © (G fleypei inurkws. 9.1 =
e
ﬂt//

Démarrage _ Dernires nouvelle.. 3

e —

scon rovrrecnnicus SR
USANNE
ULERTIE EBFL > Cuts g recharche = Web E5FL

frangas | english
Votre recherche [ws_fep -log

AUTRES RECHERCHES

publications | | Actualités
Ansuaite

s v

master@epflch
G oL 1015 Lvasne vl #4321 639 1 11 webmaser@ep

Terminé

GOOQk&EPFL:"lOg" ws_ftp -log

RECHERCHER LA PREMIERE,
OU LA DERNIERE PHOTO

Si la recherche de vulnérabilicé est
Iobjectif principal, on peut cependant
utiliser le moteur de recherche pour
des activités plus ludiques. Utiliser ces
principes pour rechercher la premiere
photo.

Les appareils photographiques
SONY nomment automatiquement
les photos prises par celui-ci avec le
format: DSCxxxxx.jpg. La premicre
photo est: DSC00001.jpg

Comme Google existe également
pour la recherche d’image, voici la
chaine de recherche limitée aux ser-
veurs domiciliés en Suisse: DSC00001
site:.ch. Pourla dernitre une recher-
che par date dans l'ordinateur révele
que la derni¢re photo enregistrée est la
7717e, prise par mon fils de 5 ans!

LES REMEDES

La premiére automédication est
d’utiliser des Google Hack sur son pro-
pre site. Ainsi, les failles apparaissent

Par exemple, ne pas rendre pu-
blic le contenu des dossiers sur un
serveur Web, évitant I'utilisation

du hack Google:

> suancie,

T date T par pernans

intitle:"index of" site:
epfl.ch

Sur un serveur Apache, la
solution est simple:
<Directory /usr/local/
apache/htdocs>

Options -Indexes
</Directory.

SEPARER CLAIREMENT
LES CONTENUS

Si une chaine de hachage est
conservée, elle ne doit jamais
étre située dans la hiérarchie
du site Web, mais référencée
par un chemin absolu sur le
serveur.

N

On doit respecter la résolution
qu'un contenu sécurisé doit étre
conservé dans un espace sécurisé, pas
sur un site Web!

INE PAS SE FAIRE INDEXER
Tout contenu sensible ne doit pas
étre indexé, dans une logique absolue,
il ne devrait méme pas étre visible,
on tend vers le paradoxe du chat de
Schrédinger, htep://fr.wikipedia.org/
wiki/Chat_de_Schrodinger.

Pour un site

Créer un fichier robots. txta la racine
du site, ne pas oublier le s..., indiquer
dans ce fichier les répertoires protégés

contre I'indexation
User-agent: *
Disallow: /cgi-bin/
Disallow: /tmp/
Disallow: /private/

Pour une page Web

Utiliser le meta tag de I'indexation,
ainclure dans 'en-téte de la page Web:
<meta name="robots" content="no

index,nofollow">.

GARDER A JOUR
L’ENVIRONNEMENT

Lanalyse des vulnérabilités des sys-
témes et outils est une activité de base
d’un ingénieur systeme, particuliere-
ment avec des ajouts non standards.

Dans le role de l'arroseur arrosé, il
m’est arrivé la mésaventure d’héberger
un site qui a éeé piraté, entrainant

Paffichage modifié de la page de garde.

et surpris, ce site avait déja été piraté
sur deux autres serveurs. La chute de
I'histoire est que c’était le responsable
de ces serveurs qui m’avaient demandé
d’héberger ce site!

LECTURES D’ ETE

Johnny Long

Si on désire ;1ppr0f()ndir le sujet,
Google m oriente 1‘;1pidcmcnt vers
l'adresse du site du créateur de .1;1
notion de Google Hack: /Jtt[).'//]().—
lmny.i/mr/esmﬁ.‘rom/. Le livre écrit
p;n‘yl’autcur du site présente L.mc
source d‘inspirution quusi inépuisa-
ble. Google Hacking for Peneﬁra—
tion Testers, Johnny Long,.ISBN
1931836361, Syngress Media. Un
¢lément important décrit d;\}m cet
oe est la possibilité d’auto-

ouvra e
les recherches de failles

matiser '
de sécurité. Ainsi, la puiss
le combinée avec un traitement

Goog > ' :
offre un résultat im-

informatique,

&

Je vous recommande vivement la
lecture de Jésus vidéo, d’Andrc;}s Es-
chbach, I Atalante, ISBN 2~8;41.73»
167-1. Lauteur de science-fiction
propose une vision ;1u(1'c1.nc.nt plus
séduisante de la transmission 'dcs
idéaux du christianisme que le lf\'u?
3 succes de Dan Brown, Da Vinci

Code.
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